使用绿色版火狐浏览器结合加密盘实现浏览无痕迹
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一、关于痕迹擦除

如果把重要资料都放在加密盘里，那么使用痕迹擦除软件的作用，除了擦除一些常用软件的痕迹之外，主要就是擦除IE浏览器的缓存，也就是IE临时文件。可能有的系统使用了冰点这样的还原软件，看起来系统不会受到破坏，但是实际上所有的还原软件都无法清除使用痕迹，在系统意外崩溃，没有能够及时擦除使用痕迹的情况下，浏览器缓存就会被还原软件强制简单删除，可以被一些恢复手段恢复出来，这时只能借助未用磁盘空间擦除来清除这些残留痕迹。而还原软件又不允许擦除未用空间，强行擦除可能会导致系统瘫痪，从隐私安全角度看，还原软件有不小的局限性。

这里推荐的绿色版火狐浏览器，所有浏览时产生的临时文件都储存在绿色版的目录里面，不象系统注册表写入任何信息，不会向其它目录写入任何文件，如果把绿色版火狐放在加密盘里面，当加密盘关闭之后，所有的内容也就随加密盘消失，不会在本地留下任何浏览痕迹，也不需要特意擦除它的使用痕迹，仅仅在系统中留下了无关紧要的exe程序运行纪录（无影无踪可以清除）。由于绿色版设置为退出时清除火狐浏览器的缓存（简单删除），在结合破网软件使用时，也一定要放在加密盘里面来使用。

使用绿色版火狐还有一个好处，就是会节省擦除浏览器缓存的时间，举个例子，在使用IE打开很多网页浏览的情况下，IE缓存的文件会比较多，无影无踪擦除的时候花费的时间也比较多，而当使用绿色版火狐的时候，由于没有需要安全擦除的IE器缓存文件，无影无踪直接会跳过缓存的擦除，这样累积下来会节省很多时间。
二、火狐浏览器简介
2.1 火狐浏览器官方下载

Firefox（火狐）浏览器对一些专门针对IE浏览器的恶意插件等有很强的免疫能力，使用Firefox浏览网页，可以防住很多恶意插件和木马，不会象IE那样一不小心就中了恶意插件。官方网站：
http://www.mozilla.com/firefox/all.html
找到 Chinese(Simplified)中文(简体)，点后面的第一个下载链接（Windows版本）。下载以后按照中文提示安装就可以了。

推荐大家使用火狐浏览器来浏览国内的网站，能够很好的预防一些IE类的有害插件。使用也简单，和IE浏览器使用情况差不多。

2.2 绿色版火狐浏览器下载

前面推荐使用火狐浏览器访问国内网站，而在结合破网软件使用时，由于目前的无影无踪擦除软件对火狐的擦除能力有限，建议使用绿色版的火狐来结合破网软件使用，使用破网软件访问“清心常用软件从组版”下载帖子，在里面找到绿色版火狐的下载：
http://qxbbs.org/viewtopic.php?t=57869
绿色版利用开放源码的外围程序整理而成，每次使用的时候双击运行“FirefoxPortable.exe”就可以打开火狐浏览器里。有个别的杀毒软件会误报FirefoxPortable.exe为病毒，请排除即可。

绿色版具有封闭性强的特点，网页临时文件和敏感信息不会扩散到其它路径的特点；具有可移植性；可以任意增减扩展，增减的扩展保存在该软件本地相关文件夹内；可以任意改动各种设置，改动的设置保存在软件本地相关文件夹内。

便携版的已经做了很多的设置了，基本不需要使用者再设置什么，拿过来直接就可以使用了。

三、绿色版界面介绍

把下载的几个分块文件使用winrar解压缩后，找到并進入FirefoxPortable文件夹，会看到文件结构如下（请不要解压缩到中文目录下，否则软件将无法按预期正常使用）：
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当然以后的版本可能有一些差别，这里会看到一个可执行文件FirefoxPortable.exe，以后运行它就可以打开火狐便携版了。双击FirefoxPortable.exe就会启动火狐，这里介绍一下软件界面。
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这个界面和火狐浏览器差不多，下面说明每个部份的意义：
① 菜单栏，这在很多程序中都会看到，常用的是文件菜单，可以从这里打开和保存网页文件；书签菜单可以收藏一些网址，这些收藏到网址也位于火狐的文件夹中，不会扩散到系统中去；工具菜单，可以在这里访问一些扩展和進行一些程序设置，一般情况用不到；帮助菜单，我们主要使用下面的 检查更新 子菜单，对火狐的版本升级，一般一个月左右检查一次就可以了。
② 工具栏，包括前進、后退、刷新、停止几个按钮。后面的几个空白按钮是自定义按钮，方便调用一些外部工具，但是需要手动设置，不会设置的可以不使用这些工具。

③ 这个是代理设置按钮，很关键的一个部份，默认是 无代理 状态，注意破网前一定要设置好代理。
[image: image3.png]EX

Tt





设置方法：点一下这个 无代理 按钮，会弹出下面的菜单，如果选择 自由门 就会切换到自由门代理。
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切换后按钮上就会显示 自由门 字样，其它代理切换同样操作即可。只是按钮的文字有所变化。
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④ 是代理的状态显示区域，显示当前使用的代理名称。这里显示的代理和 ③ 是一致的，如果你选择了自由门代理，这里就显示Proxy:自由门。
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同样，如果你选择了无界浏览，这里就显示Proxy: 无界浏览。
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破网前先看一下代理按钮和这个状态显示，一定要保证这里设置了正确的破网代理。安全考虑，建议把绿色版专门用来破网，始终保持设置破网软件代理的状态，这样即使无意中有疏漏，也不会直接连接出去（输入网址之后，如果对应的破网软件没有运行，那么火狐会一直向本地的127.0.0.1破网软件端口发送请求，访问的网址信息不会被发送出去）。
⑤ 这里是标签栏，一个标签对应一个网页，火狐里面可以打开多个标签，也就是说在一个火狐窗口可以同时打开多个网页，点击各个标签就可以实现在各个网页之间的切换。如果在浏览器中输入网址并回车，就会自动为这个地址打开新的标签页，你还没有点击浏览的网页标签会以红色显示，如果拖拽链接网页中的链接，也会在新的标签页中打开链接（拖拽链接是指鼠标在某一链接处按下，但不松开，移动一小段距离后松开鼠标）。
⑥ 状态栏，一般用不到。

⑦ 地址栏，显示当前访问网页的地址，如果在这里输入新地址后按回车键，会为此地址打开新的标签页浏览。
⑧ 转到当前地址栏中的地址按钮，作用相当于回车键。
⑨ 搜索栏，可以在这里输入要搜索的文字，之后按回车键或者鼠标点后面的放大镜图标，会为搜索内容打开新的标签页。
四、在火狐绿色版中浏览网页

在前面的绿色版界面介绍里面基本上已经说了浏览网页的方法了。具体可以看前面的内容，这里只说一下关键之处：

· 每个标签页代表着一个网页

· 点击各个标签就可以实现在各个网页之间的切换
· 在地址栏中输入地址后回车，会为这个地址打开新的标签页

· 在搜索栏输入内容搜索会打开一个新的标签页

· 从书签菜单中打开的收藏网址，会打开一个新的标签页

· 拖拽网页中的链接，也会为此链接打开新标签页
当然结合破网软件使用的时候，必须先设置好绿色版的代理。输入网址访问前请先检查一下代理按钮和火狐窗口右下角的代理状态提示栏，保证已经设置好了代理。

当有多个页面打开情况下关闭火狐，会弹出下面的提示
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如果不想看到提示，去掉选项前的“√”并点“关闭标签页”便可。

五、绿色版中下载文件的方法

1、直接下载小文件
和IE浏览器一样，对于小文件，可以直接下载。方法是点击网页里面的下载链接，在弹出的保存文件对话框里面，浏览选择文件的保存的位置即可。

或者是选定要下载的链接，点鼠标右键，选择 链接另存为... 也会打开保存文件对话框。
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软件默认的设置是直接保存文件到桌面，但是有时一些文件我们希望直接保存到加密盘里面，可以如下设置：火狐菜单中选择 工具――选项――“主要”选项卡――选择“总是询问保存文件的位置”，这样以后下载的时候会运行你选择文件的保存位置。
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2、Flashgot扩展调用下载软件

前面直接下载适用于小文件，对于大文件，直接下载容易失败，这时需要使用下载软件下载。把下载软件设置好破网软件代理之后，就可以和火狐配合下载了。

一种方法是右键点要下载的文件的链接，在弹出菜单中选择 复制链接地址，这样就会把链接地址复制到剪贴板，之后启动设置好破网软件代理的下载软件，添加新的下载，把复制了的地址粘贴到新建下载对话框里面，之后开始下载。

还有一种更方便的方法，绿色版火狐集成了一个很好的工具――Flashgot，通过这个软件来调用计算机上安装的下载软件。例如，在计算机上安装了FDM下载软件的情况下，右键点下载链接，在弹出菜单中选择带有箭头的 Flashgot 选项，就会弹出下级菜单，里面列出了当前安装的下载软件，再用鼠标左键点这个下载软件名称就会弹出下载软件的新建下载对话框。之后开始下载就行了。
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如果选择多个链接之后点Flashgot调用下载软件，也会相应的下载这些选择链接（需要下载软件支持）。

此外也有的软件自己能够安装火狐右键菜单，例如FDM、IDM，这里不多介绍。

注意：FDM或其它下载软件从敏感网站下载前要设置代理！！！ 

自由门代理地址：127.0.0.1 端口：8567 

无界浏览代理地址：127.0.0.1 端口：9666 

花园代理地址：127.0.0.1 端口：8081 

世界通代理地址：127.0.0.1 端口：8000 
TOR Privory代理地址：127.0.0.1 端口：8118

使用火凤凰上网，连通成功后，用下载软件下载不用设置代理
六、其它
1、禁用/启用附加软件
火狐的扩展，就相当于一些小功能模块，前面的代理设置按钮、Flashgot就属于火狐的附加软件。由于火狐绿色版已经配置好了几个很有用的附加软件，所以你不需要花费时间去寻找附加软件。

附加软件不是越多越好，过多的附加软件会相应的占用系统资源。要启用被禁用的附加软件，点击 Firefox 菜单的“工具”--->>“附加软件”--->>在弹出的扩展管理界面选中你要启用的附加软件，鼠标右键点击“启用”；如果禁用附加软件，就选择附加软件后，点“禁用”，关闭附加软件管理界面，重启火狐之后设置便会生效。对附加软件的设置仅限于比较熟练的用户，刚开始接触火狐的用户建议不要对其操作。
2、手动添加代理的方法
绿色版火狐内置了几个代理，使用这些代理的时候直接选择即可。可能你有时会添加一些其它的代理，例如TOR的127.0.0.1:8118代理，点代理设置按钮，在弹出菜单中选择 管理代理
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点 添加 按钮，代理配置类型选择 标准，点 下一步。在设置页面输入代理地址和端口，如图所示，后面的两项填不填都没有关系，之后点“确定”按钮返回。代理标签是显示在下列菜单中的名字，例如前面的“自由门”、“无界浏览”等。
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之后就会看到代理管理页面多出来一个 TOR代理，以后就可以通过代理设置按钮选择这个代理了。
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注意：火狐只能和TOR的127.0.0.1:8118代理配合使用。请不要把火狐的代理设置为127.0.0.1:9050的TOR Socks代理，根据测试，火狐在和TOR Socks代理配合情况下可能存在泄漏DNS的问题。

3、自动出现下载对话框时请取消下载
当浏览的过程中，出现自动打开下载对话框的情况，或者自动出现扩展安装的对话框，请点击取消，这些情况有可能会下载木马文件。

4、手动更新火狐的版本

由于火狐每隔一段时间就会推出升级版本，解决以前的漏洞，建议有新版本的时候升级一下。点 帮助--检查更新 菜单，弹出检查更新对话框，如果没有更新就会提示你关闭对话框，如果有更新，就会提示你有新版本，这时就可以下载更新并根据提示重启绿色版火狐，重启后就会显示更新成功等提示。火狐的更新是通过官方网站進的，可以在更新的时候取消代理设置，更新后再设置上代理。火狐不是经常有版本升级，一般一个月左右检查一次就可以了。
5、保存网页时不要使用中文名字

一个建议，保存网页文件的时候，最好不要保存为中文名字，因为中文名字会在系统中留下名称痕迹，虽然不是大问题，无影无踪可以擦除，但是难免有疏忽的时候，安全起见，还是使用英文名字比较好。对于IE浏览器也同样建议，自己编辑和创建的文件建议也使用没有特殊意义的英文字母为好。

6、不要在联网的情况下打开保的网页文件
如果在本地直接打开保存了的网页文件，有点会出现直接连接敏感网站的访问请求，所以查看保存的网页的时候，请断开网络，或者使用防火墙的 停止所有 Internet 活动 功能禁用网络。也可以把火狐绿色版设置破网代理以后，在火狐中打开浏览，由于设置了破网代理，即使有外出请求，也会被阻止在本地。[image: image15.png]
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